Debido a la implementaciéon de sitio seguro en Cibercolegios.com, Se deben tener en
cuenta para el acceso las siguientes consideraciones.

[ <)
1. INTERNET EXPLORER é

La Version de Internet Explorer debe ser 7.0 o superior, en estas versiones aparecera el
siguiente aviso:

Advertencia de seguridad M

iDesea ver el contenido de la pagina web que se entregé de forma
segura ?

Esta pagina web contiene contenido gue no serd proponcionado usando una
conexion HTTPS segura, que puede comprometer la seguridad de toda la pagina
web.

Eda's infnrmaciél:] [ Si ] [ Mo ]

@D

Se debe hacer clic en “si” para continuar navegando correctamente en Cibercolegios.

Para ver la version de su Internet Explorer siga estos pasos:

1. Ayuda.

2. Acerca de Internet Explorer.

Importante: En versiones de Internet Explorer 6.0 e Inferiores el certificado de
seguridad no funciona facilmente, lo recomendado es actualizar a una versiéon mas
reciente del Navegador.



2.MOZILLA FIREFOX

Se debe agregar una excepcion de seguridad de la siguiente manera:

Aparecera un anuncio de seguridad similar al de la siguiente imagen:

1. Conexin no verificada

“a
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Esta conexion no est3 verificada

Ha pedida a Firefox que se conecte de forma segura a desarrollo, pero no se puede confirmar
que la conexién sea segura,

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan infarmacion
verificada para asegurar que estd en el sitio correcto. Sin embargo, la identidad de este sitio no
puede serverificada.

iQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque
alguien esta intentando suplantar al sitio, y no deberia continuar,

isacame de aqui!

Detalles técnicos

Entiendo los riesgos

En este caso se debe hacer clic en “Entiendo los riesgos”.

Una vez hecho esto, el navegador preguntara si desea anadir la
muestra en la siguiente imagen:

! Conexion no verificada

L]
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Esta conexién no esta verificada

Ha pedido a Firefox que se conecte de forma segura a desarrollo, pero no se puede confirmar

que la conexion sea segura.

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacian
verificada para asegurar que esta en el sitio correcto, 5in embargo, la identidad de este sitio no
puede ser verificada.

iQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue
alguien esta intentando suplantar al sitio, y no deberia continuar,

i5acame de aqui!

Detalles técnicos

Entiendo Inﬂ riesgos

excepcion como se

Sisabe lo que estd hadendo, puede obligar a Firefox a confiar en la identificacion de este sitio.

Incluso aungue confie en este sitio, este error puede significar que alguien esté interfiriendo

€N SU conexion.

Mo agregue una excepcidn a menos que haya una razon seria por la que este sitio no use
infarmacidn verificada.

Afadir excepd




Afiadir excepcion de seguridad (&)

Estd a punto de alterar como identifica Firefox este sitio.

LN Los bancos, tiendas y otros sitios piblicos legitimos no le pedirdn hacer esto.
. A= . T Servidor 1.7
Hacer CllC en.: Anad]r excepClon . Direccian: | https://www.cibercolegios.com | [gbtenercertificado]
Estado del certificado
Aparece el S]gu]ente Cuad ro de d]alogoz Este sitio intenta identificarse a si mismo con informacién no valida. [ Ver..

Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de
identidad.

Identidad desconocida

Mo se confia en el certificado, porque no ha sido verificado por una autoridad
reconocida.

2.

"] Guardar esta excepcion de manera permanente

Confirmar excepcion de seguridad ] [ Cancelar

Hacer clic en “Obtener Certificado.”, luego hacer clic en “guardar esta excepcion de
manera permanente” y por Ultimo en el boton confirmar excepcion de seguridad.

Firefox le pedira recargar la pagina con esta alerta:

Confirmar &)

Para mostrar esta pagina, Firefox necesita enviar informacion que repetira cualquier accion
(como una bdsgueda o una confirmacion de compra) realizada anteriormente,

[ Reenviar | [ Cancelar ]

Hacer clic en reenviar y navegar normalmente en su navegador.

NOTA
Qué es SSL y HTTPS?

Secure Socket Layer y Hypertext Transfer Protocol Secure (en espanol: Protocolo
seguro de transferencia de hipertexto), mas conocido por sus siglas HTTPS, es un
protocolo de red basado en el protocolo HTTP, destinado a la transferencia segura de
datos de hipertexto, es decir, es la version segura de HTTP.

Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualquier tipo de
servicio que requiera el envio de datos personales o contraseias.

De esta manera, toda la Informacion que se trasmite por Cibercolegios es mas segura que
la version anterior, por eso es necesario decirle a su navegador la manera de interpretar
esta informacion.

Si tiene dudas de como implementar estas excepciones de seguridad en sus navegadores,
comuniquese con el Administrador de sistemas de su Colegio




